Liebe Eltern, Schiilerinnen und Schiller, liebe Kolleginnen und Kollegen,

im Rahmen eines Cyber-Angriffs von aullen auf unsere IT-Systeme kam es am 23.06.2026 zu einer
Verletzung des Schutzes personenbezogener Daten.

Alle Betroffenen waren zeitnah schriftlich von uns informiert worden.

Wichtig vorab: Fiir Sie besteht kein akuter Handlungsbedarf. Bitte seien Sie lediglich wachsam
gegeniber etwaigen ungewdhnlichen Vorgangen im Zusammenhang mit lhren Daten und beachten
die Hinweise unten (,Welche Folgen sind moglich?“).

Was ist genau geschehen?

Durch einen gezielten, externen Angriff auf unsere IT-Systeme kam es zu einem Abfluss (Exfiltration)
personenbezogener Daten von Lehrerinnen und Lehrern, Eltern sowie Schiillerinnen und Schilern.

Welche lhrer Daten sind betroffen?
Vom Vorfall betroffen sind folgende personenbezogene Daten:

- auf Schiilerseite: Name, Vorname, Adresse, Geb.-datum, Noten, Abwesenheiten;
- auf Elternseite: Emailadresse, Telefonnummer;
- auf Lehrerseite: Name, Vorname, private Adresse, Emailadresse, Telefonnummer;

Welche MaBnahmen haben wir ergriffen?

Es wurden sukzessive alle erforderlichen Meldungen vorgenommen (Stadt Freiburg, RP Freiburg,
Kultusministerium BW, LKA, Kriminalpolizei Freiburg, Landesdatenschutzbeauftragter BW);

Sofortiges Stoppen der Datenbanken und der Webserver-Dienste durch den Netzwerk-
Ansprechpartner an der Schule;

Anderung aller Passwérter, Zugange der externen Services neu konfiguriert, Firewall-Regeln
angepasst, Logging-Levels erhoht

Wiederherstellung Schul- und ENT-Server, Uberarbeitung von Kommunikationsprozessen zwischen
den Servern;

Sensibilisierung des Personals fiir Phishing-Problematik;

Umfassende Uberpriifung des ENT-Codes auf Sicherheitsliicken;

Welche Folgen sind moglich?

Die exfiltrierten Daten kdnnen missbrauchlich verwendet werden, weshalb wir zu erhéhter
Aufmerksamkeit raten.

Sollten Sie verdachtige oder auffallige Vorgange im Zusammenhang mit Ihren personenbezogenen
Daten bemerken, wenden Sie sich in einem solchen Fall sofort an die Polizei und auch gerne an uns.



Was konnen wir jetzt fiir Sie tun?
Alle Betroffenen wurden von uns schriftlich informiert.

Die Ermittlungsbeh6rden wurden zeitnah informiert, professionelle Berater ins Boot geholt, mit dem
Schultrager, der Stadt Freiburg fanden sofort Beratungsgesprache statt, um angemessen auf den
Vorfall zu reagieren. AuBerdem stehen wir mit dem Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg in Kontakt.

Uber aktuelle Entwicklungen informieren wir Sie an dieser Stelle.

Den fir das DFG zustandigen Datenschutzbeauftragten beim RP erreichen Sie unter datenschutz-
oeffentliche-schulen@rpf.bwl.de

Wir bedauern diesen Vorfall sehr. Das Vertrauen der gesamten Schulgemeinschaft in unsere Arbeit
und den ordnungsgemalken Umgang mit Ihren personenbezogenen Daten ist von hohem Wert fir
uns! Wir setzen alles daran, dass ein solcher Zwischenfall zukiinftig nicht mehr vorkommt.
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Chers parents, chers éléves, chers collegues,

Dans le cadre d'une cyberattaque externe visant nos systéemes informatiques,
une violation de la protection des données a caractére personnel s'est produite
le 23 juin 2026.

Toutes les personnes concernées ont été informées par écrit dans les plus brefs
délais. Remarque importante : aucune mesure urgente n’est requise de votre
part. Nous vous invitons simplement a rester vigilants face a d’éventuels
événements inhabituels liés a vos données et a prendre connaissance des
informations ci-dessous (« Quelles sont les conséquences possibles ? »).

Que s'est-il passé exactement ?

Une attaque ciblée et externe contre nos systemes informatiques a entrainé une
fuite (exfiltration) de données a caractere personnel concernant les enseignants,
les parents et les éleves.

Quelles sont les données concernées ?

Les données a caractere personnel suivantes sont concernées par cet incident :
- pour les éleves : nom, prénom, adresse, date de naissance, notes, absences ;
- pour les parents : adresse e-mail, numéro de téléphone ;

- pour les enseignants : nom, prénom, adresse privée, adresse e-mail, numéro de
téléphone.

Quelles mesures avons-nous prises ?

Toutes les déclarations nécessaires ont été effectuées successivement (ville de
Fribourg, district de Fribourg, Ministére de I'Education du Bade-Wurtemberg,
LKA, police judiciaire de Fribourg, délégué a la protection des données du Bade-
Wurtemberg) ; arrét immédiat des bases de données et des services du serveur
web par le responsable réseau de |'établissement ; modification de tous les mots
de passe, reconfiguration des acces aux services externes, adaptation des regles
du pare-feu et augmentation des niveaux de mise a jour; restauration des
serveurs de I'établissement et de I'ENT, révision des processus de communication



entre les serveurs ; sensibilisation du personnel aux risques liés au phishing ;
vérification approfondie du code de I'ENT a la recherche de failles de sécurité.

Quelles conséquences cela peut-il avoir ?

Les données exfiltrées peuvent faire I'objet d'une utilisation abusive et
malhonnéte, c'est pourquoi nous vous recommandons d'étre particulierement
vigilants.

Si vous constatez des activités suspectes ou inhabituelles concernant vos
données a caractére personnel, veuillez contacter immédiatement la police et
n'hésitez pas a nous contacter également.

Que pouvons-nous faire pour vous a présent ?

Nous avons informé par écrit toutes les personnes concernées. Les autorités
chargées de I'enquéte ont été informées dans les plus brefs délais, des conseillers
professionnels ont été sollicités, et des entretiens de concertation ont
immédiatement eu lieu avec |'autorité scolaire et la ville de Fribourg afin de réagir
de maniere appropriée a cet incident. De plus, nous sommes en contact avec le
délégué a la protection des données et a la liberté d'information du Land de
Bade-Wurtemberg. Nous vous tiendrons informés ici des derniers
développements.

Vous pouvez contacter le délégué a la protection des données du DFG auprées du
RP a l'adresse suivante : datenschutz-oeffentliche-schulen@rpf.bwl.de

Nous regrettons vivement cet incident. La confiance que toute la communauté
scolaire accorde a notre travail et au traitement conforme de vos données a
caractere personnel revét une grande importance pour nous ! Nous mettons tout
en ceuvre pour qu'un tel incident ne se reproduise plus a I'avenir.



